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Antwort zur Anfrage Nr. 1196/2017 der SPD-Ortsbeiratsfraktion Mainz-Lerchenberg betreffend
Sicherheit neue Warmezihler (SPD)

Die Anfrage wird wie folgt beantwortet:

Die Anfrage der SPD-Ortsbeiratsfraktion wurde am 05.09.2017 mit der Bitte um Beantwortung
an die Mainzer Warme PLUS GmbH weitergeleitet.

Welche sicherheitsrelevanten Features haben die von der Mainzer Warme PLUS (MWP) einge-
bauten neuen Warmezdhler im Hinblick auf eine unberechtigte Nutzung?

Wie wird technisch und organisatorisch durch die MWP sichergestellt, dass unbefugte Perso-
nen die im Zdhler dokumentierten Verbrduche per drahtloser Verbindung nicht auslesen koén-
nen?

Die Mainzer Warme PLUS GmbH nimmt wie folgt Stellung:

Wir verschliisseln alle Zdhler-Daten mit einem individuellen AES 128 Bit Schliissel. Wir haben
folgende Sicherheitsmechanismen im Einsatz:

1. Jeder Zadhler verfiigt tiber einen individuellen Schliissel.

2. Alle individuellen Schliissel werden elektronisch {ibermittelt und in dem elektronischen
Auslesegerdt hinterlegt. Es existiert keine analoge oder digitale Kopie dieser Schliissel.

3. Aufdie elektronischen Schliissel hat nur eine Person Zugriff.

4. Alle Zshler senden, kénnen aber nicht empfangen. Deshalb sind Anderungen der individu-
ellen Verschliisselung nur durch eine direkte Verbindung im Haus moglich.
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